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Oracle adatbazisok proaktiv es reaktiv
védelmi eszkozei
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. Proaktiv és reaktiv védelem

Proaktiv eszkozok Reaktiv
* Mozgo és nyugvo adatok * Felhasznaldi tevekenységek
védelme titkositassal kozpontositott naplozasa

* Felhasznalbk szigoru
azonositasa

« Hozzaférés szabalyozas
adattartalom alapjan

* Privilegizalt felhasznalok
(DBA-k, fejlesztdk) szigoru
szabalyozasa

ORACLE



. Adatok védelme titkositassal
Advanced Security Option

9 e : Nyugvo adat
» Halbzaton keresztuli forgalom Adatbazisban tarolt

(LAN, Internet, Wireless) L. A adatbaziskezeld védi
. A kliens felé tovabbitott adatok : /2 29aibazskezelo vedi az
: adatokat a jogosulatlan

lehallgatas elleni védelme fn s yr
) hozzaférestdl
« SSL hasznalata a kapcsolat e .
: » Oszlop szintd megoldas

Mozg6 adat

védelmére
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. Mesterkulcs és oszlop kulcsok

Mesterkulccsal kddolt
oszlop kulcs

PKCS#12 pénztarcaba

tarolt mesterkulcs

Security DBA kinyitja a
mesterkulcsot tartalmazdé pénztarcat

Oszlop kulcsok titkositjak
az adat oszlopokat

ORACLE



. Transzparens adat titkositas

Oracle Advanced Security
Eros azonositas

. Alkalmazas

Oracle Advanced Security
Network Encryption

'\
< ililil> A’Iemezre Oracle Advanced

irt adat .
PP Fm— automatikusan >' Security

EE E kodolt Transpgrent Data

Encryption

A diszkrél olvasott
adat automatikusan
dekddolt

/
ﬂ , / Titkositott mentés
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. Oracle Label Security

Jogosultsag - Titkos:Alpha

Alkalmazas adattabla

m Szigoruan titkos:Beszerzés
Munkaiigy Titkos:Turbine:Azsia

JFS845

SF78SD

ORACLE



Oracle Database Vault

ORACLE



. Miért Database Vault?

* Az elbirasoknak valo megfelelés: Sarbanes-Oxley,
Graham-Leach Bliley, Basel Il, Hpt 13/b, Tpt 101/a
eros belso szabalyozast és a felelosségi korok
szetvalasztasat igenyili.

* A bels6 tamadasok elleni vedekezes kikenyszeriti az
uzemelteteési biztonsagi szabalyok betartasat. - Ki,
mikor, hol férhet hozza az adatokhoz.

* Az adatbazis konszolidacios stratégia megel6z6
intézkedeést kivan a kivaltsagos (DBA, fejleszto)
felnasznalokkal szemben.

ORACLE



. Oracle Database Vault
Tartomanyok

« Az adatbazis adminisztrator
prébalja elérni a human
eroforras adatokat

Védelem a belso
tamadoktol

* A human eré6forras DBA
prébalja elérni a
pénzugyi adatokat

Kikuszoboli a konszolidacio
biztonsagi kockazatait FIN DBA

Meglévé alkalmazasokra konnyen kiterjesztheto,
minimalis teljesitmény csokkenés mellet

ORACLE



. Oracle Database Vault

Tobbtényezos hozzaférés szabalyozas

- A DBA tavoli rendszer-
modositast kisérel meg
“alter system”

Halozati cim alapjan
mikodo szabaly

. A HE DBA nem create ...
engedélyezett muveletet MEpEa  Het du.3
végez az éles rendszeren

Datum és ido6 alapjan
mukodo szabaly

A tényezok és az utasitas szabalyok rugalmas és
konnyen alkalmazhato biztonsagi szabalyozast tesznek lehetové

ORACLE



Oracle Audit Vault

AUDIT
VAULT
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. Torvényi eléirasoknak valé megfelelés
bizonyitasa

» Biztonsagi rendszer naplo integritas védelme

* Oracle Audit Vault — specializalt adattarhaz
Osszegyiijtott audit adatok — Oracle és nem Oracle forrasok
Védett, ertékes audit adatok

Adatok a kivaltsagos felhasznalok tevékenységeirdl
Jelentés a szabalyoknak valé megfelelésrdl

Hamarosan!

ORACLE AUDIT VAULT

: Adatbazis naplok
: Oracle, DB2, SQL, ...

................................................................

Monitorozas
: Alkalmazas naplok

PeopleSoft, Siebel, SAP, ...

A 4

: Egyéb forrasok

: Network, OS, ... :
Jelenté
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. O rac I %Aklsddtulla;hl, lrtltrts, and Reports

Enterprise Audit Sources
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Audit & Compliance
Dashboard

Audit & Compliance
Reports
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@ Audit Policies

ﬁ | Protected Schema

W Data Mining

E: Audit Warehouse

Eéj Partitioning

Custom Reports

=

Audit & Compliance
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