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Elgondolkodtato
kerdesek

« Minden esetben tudomast szerez rola, ha kialakul egy
biztonsagilag veszélyes helyzet?

* Hany volt/kilepett alkalmazottnak es kulsO munkatarsnak van
még hozzaférése az Onok rendszereihez?

« Nem kizart, hogy el6bb tudhatja meg egy rendszergazda a
bizalmas adatokat, mint az illetékes szakmai kozremikodd?

- Garantalni tudjak Onoknél az ligy-, tgyfél- és alkalmazotti adatok
védelmét?

« Az jogszabalyi megfelel6ségi vizsgalatok egyedi, manualis
lefolytatasa mekkora koltségeket ré az Onok szervezetére?
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Az Oracle Security stratégia:
A ‘Protected Enterprise” kiépites
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Identity & Access Management
Kulcskeérdeées — Miért éri meg?

Az elGirasoknak valo megfelelés és a
bizalmassag biztositasa

» Feladatok elhatarolasa, policy-k érvényesitése,
agregalt audit
A biztonsag novelése, a reagalas gyorsitasa

A hozzaférés menedzsment és a provisioning
teruletén jelentkezik elsésorban

Az adminisztracios koltsegek csokkentése
« Single sign-on, jelszo reset, delegalt
adminisztracio, onkiszolgalas, automata
provisioning
« $420/évente a felhasznaldnként megtakaritott
helpdesk koltség

« $1250/évente az alkalmazottanként elért ROI oft,
ahol van provisioning’

Identity management projects are much more than technology
er implementations — they drive real business value by reducing direct costs,

improving operational efficiency and enabling regulatory compliance.
ORACLE
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A felhasznalo menedzsment (IDM)
kulcsteruletel

* Felhasznalok és jogok
tarolasa
|dentity Infrastructure
» Directory
- Directory Synchronization e
« Virtual Directory et

* Felhasznalo
adminisztracio
|dentity administration an20

» User, Role Management
» User Provisioning
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Van tobb gyartotol rendszerem...
Gyartonként usernév/password, mas bejelentkezés
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Van tobb gyartotol rendszerem...
Egy pontos user adminisztracié, azonos usernév/password
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A felhasznalo menedzsment (IDM)
kulcsteruletel

* Felhasznalok és jogok
tarolasa
|dentity Infrastructure
» Directory
- Directory Synchronization o
« Virtual Directory et

* Felhasznalo
adminisztracio
|dentity administration an20

» User, Role Management
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————A V]
I

r o
¥ X ra r
| A S




Van tobb gyartotol rendszerem...
Gyartonként usernév/password, mas bejelentkezés
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Van tobb gyartotol rendszerem...
Egysegesen kezelt human felhasznaldk

,Trusted
source”




Van tobb gyartotol rendszerem...
Egységesen kezelt human felhasznaldok




Van tobb gyartotol rendszerem...
Egységesen kezelt human felhasznaldok




Oracle Identity Manager

* Alacsonyabb adminisztacios koltsegek
« Kozpontositott adminisztracio = fokozott

biztonsag

« Teljes felhasznaldi életciklus kezelés -4

* Hozzaférési jogok meghatarozhatok Cgiom » . o
szerepkor (,role”) eés szabalyok (,rule”) :;.:,,}:I,,;i B
a|apjan - ﬁ % u

- Teljes munkafolyamat és értesitési s @ g
tamogatas, (,Stateful” & dinamikus T N P
munkafolyamatok) s &% T

* Intelligens felhasznaldi tipus (,user profile”) “‘5/3
definicié ‘.*,:'T"‘f*-'-[ﬂ

« Elbirasoknak valé megfelelés kozvetlen "w
tdmogatasa (pl. SOX, HIPAA, stb...) L), 9= S

- El6irasoknak megfeleld naplozasi, audit és ol s
riporting tulajdonsagok

ORACLE



A hozzaféeres menedzsment (AM)
kulcsteruletel

* Hozzaférés menedzsment
Access Control
« Web Access / Single Sign- %
On
+ Enterprise Single Sign-On oz’ 2

« Identity Federation man29®
« Web Services Security
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Van tobb gyartotol rendszerem...
Gyartonként usernév/password, mas bejelentkezés

ORACLE



Van tobb gyartotol rendszerem...
Egységes accountok, egyseges webes bejelentkezés

oz,

Oracle
Access
Manager
Single
Sign-On



Oracle Access Manager

{
\}#’ Authentication
™
O

. Elonyok

» Heterogen kornyezeteket
osszefogo, kdzpontositott és
konzisztens biztonsagi modell

« Csokkend adminisztracios koltségek
- Jobban bevonhatdk a végfelhasznalok
« Az el6irasoknak valé megfelelés
konnyen biztosithato és auditalhato
« Tulajdonsagok
» Policy-k egységes modon kezelése

« Tobbszintl és tobb tényezds (multi-level,
multi-factor) hozzaférés menedzsment

Authorization

ORACLE




Oracle Access Manager architektura
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Van tobb gyartotol rendszerem...
Gyartonként usernév/password, mas bejelentkezés
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Van tobb gyartotol rendszerem...
Egységes accountok, egysege elentkezés
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Oracle
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Single
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Enterprise Single Sign-on Suite (ESSO)

* A single sign-on kiterjesztése a nem webes
kliensekre
» PIl. Vastagkliens alkalmazasok, Desktop bejelentkezés

* Megjegyzi és a felhasznalo helyett kitolti az egyes
rendszerekben a bejelentkezeési adatokat

» Megoldja az egyes rendszerekben kulonbozokent lejaro
jelszavak problémajat is

» Partnerrel kozos megoldas (PassLogix)
¢ Suite
« Password Reset

ORACLE



ESSO Suite — vastag klienssel

Login to user1.dbf

Enter your user name for thiz database:

| Dariel Killmer

Lotus Motes B3
Enter pour passward !| ! ] I

Far uzer ; Draniel Killmer /D aniel Eilloner

Enter your paszword for thiz databasze:
I

I Eemember pazsword

o]

Cancel

#
=

At lacation ilsland [Dizconnected]

Login to user1.dbf Lotus Motes

ORACLE



A hozzaféeres menedzsment (AM)
kulcsteruletel

« Hozzaférés
menedzsment
Access Control

» Web Access / Single Sign-
On Ogervi

» Enterprise Single Sign-On "
 |dentity Federation

« Strong Authentication

« Web Services Security
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A ,,valo élet” altal tamasztott igéenyek

A felhasznalok széles kore nem teszi lehetove a kliens
hardver és op.rendszer kornyezet megfeleld ,egészségi”
allapotban tartasat

* A szolgaltatdo szamos esetben talalkozik ,eltulajdonitott”
szemelyi informacidkkal vegzett tranzakciokkal

- Ezek java reésze kiszlrheto lenne a nem szokasos
felnasznaloi viselkedésmintak detektalasaval

 Nem minden esetben megoldhato hardver kulcs
szétosztasa a felhasznaloknak, vagy one-time password
(OTP) megoldas (pl. SMS jelszd) hasznalata

 Afelhasznal6 nem lehet biztos az altala hasznalt
szolgaltatas valddisagaban, biztosra szeretne menni

- Jo lenne olyan megoldas, amellyel a gyakori informatikai
helpdesk problémak (pl. elfelejtett jelszd) magasabb
biztonsagi igény esetén is elektronikus uton megoldhatok
lennének

ORACLE



ORACLE

Adaptive Access Manager™
Adaptive Risk Manager

Adaptive Strong Authenticator

— | —
|

Baseline Security Maximum Security
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OASA virtualis eszkozfeluletek

Szemeélyre szabott hatterkép

I/ (e2ps) kenter)

ldébelyeg Szemeélyre szabott koszonté mondat
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A hozzaféeres menedzsment (AM)
kulcsteruletel

« Hozzaférés
menedzsment

Access Control
» Web Access / Single Sign-
On oracl

ob 5 arv iCGS

« Enterprise Single Sign-On »*"
 |dentity Federation
« Web Services Security
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Onall6 platform a webszolgaltatasok védelméhez

Oracle Web Services Manager

Deklarativ biztonsagi eldirasok érvényesitése egy
pontos adminisztacioval (OWSM's Policy Manager)

Valos idOben érvényesiti a biztonsagi elbirasokat
Nincs szUkség a webszolgaltatas felhasznalo- és
Kiszolgalb programok atfejlesztésére (a security
nem kell, hogy a kod része legyen)

Biztonsagi szabvanyokra épit (SSL, XML
Encryption, XML Signature, WS-Security, SAML)

,Gateway” model

< <
Tamaszkodni tud a meglevé felhasznalo és éa—rg
hozzaféerés mgmt. Infrastrukturara (pl. Oracle ~Agent” model

Access Manager)

Beeépitett eszkoz biztonsagi-, szolgaltatasi szint ’
(SLA) és szolgaltatasi szinvonal (QoS) Ug}@
megallapodasok definialasara és monitorozasara lf’“,lm

Web Service Monitor
ORACLE




Oracle Web Services Manager

Web Services | Szolgaltatas audit
Monitor A A

SLA monitor

Biztonsag menedzsment

Policy e il el = S€MéNY Menedzsment
Manager |- -~ = = ’':=°
gl Szabaly menedzsment
Magyarazat:
: Web Service Web fervice
Web Service Web Service Web Service Z >~

W

Z Z

kommunikacio

,Gateway” model »Agent” model
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Oracle Web Services Manager példak

Biztonsag
« “Sok szolgaltatasunk van kiajanlva alkalmazasok felé”
« “Csak jogosult partnerek férhessenek hozza a
szolgaltatasaimhoz
Hibakezelés
« “Ertesitse az uzemeltet6t ha a tranzakcio all”
- 'Kuldje a nem megfelelo rendeléseket az ugyfelszolgalatra
javitasra

Teljesitések és konzisztencia

« “Minden ugyfél megrendelés 128 bites kulccsal legyen
titkositva”

« “Minden XML Uzenet a kovetkezd formatumu legyen”

Szolgaltatas szint monitorozasa

« “A megrendelési rendszernek 2 mp alatt fel kell dolgoznia a
tranzakciot

- “Ha a rendelkezésre allasi id6 98% ala megy, akkor
szerzOdésszegest kovetunk el

ORACLE



Kozos Oracle termeék jellemzok:
Heterogéen kornyezetek tamogatasa

Portalok Alkalmazas- és web szerverek

ORACLE w Microsoft
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Kozos Oracle termék jellemzok
Szabvanyok tamogatasa

- Identity Management szabvanyok

« SAML XACML
Liberty ID-FF SPML
| WS-Fed X.509, etc.
* Biztonsagi szabvanyok
« XKMS XML-SIG PKCS
WSS XML-ENC TLS
PKI SSL S/MIME
| LDAP Kerberos etc.
* Platform és integracios szabvanyok
- WSDL SOAP
WSRP Oracle Jdeveloper
JSR-115 Oracle BPEL Designer

JCP Oracle TopLink and ADF |
“+Web Services szabvanyok |
' « WS-Security WS-Policy

WS-Fed WS-Trust

ORACLE



Kozos Oracle termék jellemzok
Audit tamogatas és eloirasoknak valo megfelelées

- Elényok

A biztonsagi esemenyek teljes

naplézasa, riportolasa P p—
. : : e =
« Kész riportok a jogszabalyi =

elGéirasoknak valé megfelelésrol
» Global view of security policies

» Tulajdonsagok

« Minden biztonsagi esemény kozponti
menedzsmentje

« Authentikacio ‘ I '

« Authorizacio

« Napi/heti/havi aktivitasok
e Torténeti analizis

« Valtozas kovetés

ORACLE




Kozos Oracle termeék jellemzok:
Néhany ,,Worldwide” iigyfél példa

Financial Services Hospitality, Retail & Services
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